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Orange Business — Fortinet Security'We’;/e,k

14 — 17 iunie 2022

Evenimentul de deschidere
Fortinet Security Week

Marti, 14 iunie 2022

10:00 - 10:10 Cuvant de salut. Orange Business. Fortinet. Netsafe Distribution.

10:10 - 10:40 Fortinet Network Security Solutions. Fortinet Networking and Communications.
Protectia locatiilor distante: NGFW (Paravan de protectie)
10:40 - 10:55 Programul de evaluare a amenintarilor cibernetice

11:00 - 11:30 Solutji avansate de management si raportare: FortiAnalizer/ FortiManager

11:30 - 12:00 Fortinet Zero Trust Network Access (ZTNA) — Controlul accesului in retea pentru orice
dispozitiv si orice utilizator
12:00 - 12:45 Fortinet Security Fabric: FortiMail/ FortiSandbox/ Fortlzolator/ FortiWeb/ FortiDDoS

12:45 - 13:30 Fortinet Security Operations: Gestionarea eficienta a incidentelor de securitate
utilizand solutii avansate de Orchestrare, Automatizare si Raspuns
13:30 - 13:45 Prezentarea Laboratoarelor Fortinet

13:45 - 14:00 Closing session. Sesiunea intrebari raspunsuri

FL:RATINET

NSE Training Institute

Laboratoare practice Cybersecurity

Sesiunile de instruire vor fi sustinute in limba roméana

Miercuri, 15 iunie 2022
09:15-13:00 Fast Track: Introduction to Fortinet Network Security
13:45-18:00 Fast Track: Next Generation Firewall FortiGate Basics

Joi, 16 iunie 2022
09:15 - 13:00 Fast Track: Powerful Security Information and Event Management FortiSIEM

13:45 - 18:00 Fast Track: Teleworker Solution Engineered for Remote and Secure Productivity with
Zero trust network access (ZTNA)

Vineri, 17 iunie 2022
09:15 - 13:00 Fast Track: Advanced Email Security Solution — FortiMail




FZiRATINET

NSE Training Institute S:RTINET

Cybersecurity Trainings

LABORATOR - FORTIGATE FAST TRACK: INTRODUCTION TO FORTINET NETWORK SECURITY

MIERCURI, 15 IUNIE,
2022

09:15 - 13:30

In cadrul acestui Fast Track vei invata cum sa configurezi un echipament FortiGate
intr-o retea; sa creezi politici de securitate; sa aplici politicile de scanare; cum sa
configurezi autentificarea utilizatorilor locali; sa folosesti CLI; sa configurezi Fortinet
Security Fabric; sa configurezi VPN SSL in modul web si tunnel.

LABORATOR - FAST TRACK: NEXT GENERATION FIREWALL

MIERCURI, 15 IUNIE,
2022

14:00 - 18:00

In cadrul acestui Fast Track vei invita cum sa reduci riscurile unui atac asupra
retelei printr-o solutie NGFW; sa imbunatatesti vizibilitatea in retea cu
automatizare; sa imbunatatesti performanta SSL si problemele complexe de acces
ale unui Cloud criptat.

FORTISIEM

LABORATOR — FAST TRACK: POWERFUL SECURITY INFORMATION AND EVENT MANAGEMENT

JOI, 16 IUNIE, 2022

09:15 - 13:30

n cadrul acestui Fast Track vei invata despre solutia SIEM (Managementul
Evenimentelor si al Securitatii Informatiilor) ce coreleaza evenimentele raportate de
toate echipamentele de securitate din cadrul unei retele facand posibila urmarirea,
alertarea si detectia diverselor evenimente din cadrul retelelor. Bresele de
securitate dureaza, in medie, aproape opt luni pentru a fi detectate si sunt de multe
ori vazute de catre terti. Daca nu poti vedea, in timp real, ce se intdmpla in reteaua
organizatiei si sa si remediezi, atacurile se vor extinde, fapt ce va aduce consecinte
devastatoare pentru companie. FortiSIEM este o platforma cuprinzatoare ce iti
permite sa gasesti pericolele din retea, sa repari problemele retelei si sa
administrezi standardele de conformitate in timp ce reduci complexitatea, cresti
disponibilitatea aplicatiilor critice si imbunatatesti eficienta administrarii IT.

LABORATOR - FAST TRACK: TELEWORKER SOLUTION ENGINEERED FOR REMOTE AND SECURE
PRODUCTIVITY WITH ZERO TRUST NETWORK ACCESS (ZTNA)

JOI, 16 IUNIE, 2022

14:00 - 18:00

In cadrul acestui Fast Track vei invata cum s&: Configurezi autentificarea cu doi
factori, necesara pentru accesul securizat; sa creezi o politica VPN ce va permite
angajatilor sa se conecteze la reteaua si resursele companiei; sa configurezi
FortiClient Endpoint Management Server (EMS) pentru a proteja angajatii care
lucreaza de la distanta, la fel de eficient ca si cum s-ar afla la sediul companiei; sa
configurezi serverul ZTNA, tag-urile, regulile si politicile ZTNA pentru a efectua
verificari asupra endpoint-urilor si pentru a oferi acces la aplicatiile companiei; sa
demonstrezi functionarea cu succes a acestor funcitii critice.

LABORATOR - FAST TRACK: ADVANCED EMAIL SECURITY SOLUTION - FORTIMAIL

VINERI, 17 IUNIE,
2022

09:15 - 13:30

In cadrul acestui Fast Track vei invata cum sa reduci riscurile unui atac asupra
retelei printr-o solutie NGFW; sa imbunatatesti vizibilitatea in retea cu
automatizare; sa imbunatatesti performanta SSL si problemele complexe de acces
ale unui Cloud criptat.

Acces la un laptop sau computer desktop
Conexiune la internet (se recomanda minim 2 Mbps sau mai mare)
Conectare in contul NSE Training Institute_[https://training.fortinet.com/]




